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(54) Verfahren zur Veranderung der Berechtigung zur Kontakaufnahme in einem bidirktionalen 
Mobilfunknetz und Telekommunikationsendgerat 



(57) Die Erfindung betrifft ein Verfahren zur Veran- 
derung der Berechtigung zur Kontaktaufnahme zwi- 
schen einem Telekommunikationsendgerat (Endgerat) 
in einem bidirekttonalen Mobilfunknetz und einem oder 
mehreren Mitgliedern einer Gruppe von Teilnehmem 
des hylobilfunknetzes, \Arabeidie Festlegung. zu welchen 
Teilnehmem der Gruppe die Kontaktaufnahme moglich 
ist, durch einen entsprechenden Dateneintrag auf einer 
tntelligenten Identifikatksnskarte (SIM-Karte) des End- 
gerates erfolgt, der durch den Aussteller der SIM-Karte 
vorgenommen wird (Konfigurierung der SIM-Karte). Der 



Aussteller zur Anderung der Konfigurierungsendet Ober 
eine Sendezentraie des Mobilfunknetzes eine Ande- 
rungsmitteiiung in Form einer digrtalen Kurzinformation 
(SMS-Nachricht) an die SIM-Karte des Endgerales, wo- 
bei die SMS-Nachricht einen Code zur Anderung (hea- 
der) als Anderungsmitteilung fur die SIM-Karte enthalt, 
der durch einen auf der SIM-Karte gespeicherten Algo- 
rithmus erkannt wird, und wobei die SMS-Nachricht die 
erforderlichen Parameter enthait, anhand deren die 
SIM-Karte die Liste der aus der Gruppe zur Kontaktauf- 
nahme freigegebenen Teilnehmer aktualisiert und spei- 
chert. 
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Beschreibung 

Die Erfindung betrifft ein Verfahren zur Verande- 
rung der Berechtigung zur Kontaktaufnahme zwischen 
einem Telekommunikationsendgerat (Endgerat) in ei- s 
nem bidirektionalen Mobilfunknetz und einem Oder 
mehreren Mitgliedern einer Gruppe von Teilnehnnem 
des Mobilfunknetzes. wobei die Festlegung, zu welchen 
Teilnehmern der Gruppe die Kontaktaufnahme moglich 
ist, durch einen entsprechenden Dateneintrag aut einer io 
intelligenten Identifikatranskarte (SIM-Karte) des End- 
gerates erfolgt. Dieser Dateneintrag (Konfigurierungder 
SIM-Karte) wird durch den Ausstellerder SIM-Karte vor- 
genommen. Ferner betrifft die Erfindung ein Telekonf>- 
munikationsendgerat mit einer SIM-Karte fur die Benut- is 
zung in einem bidirektionalen Mobiltunknetz, wobei auf 
der SIM-Karte die Teilnehmer des Mobilfunknetzes ge- 
speichert sind, zu denen eine Kontaktaufnahme aktuell 
moglich ist. 

Fur bestimmte Dienstleistungen» die im Rahmen ei- 20 
nes bidirektionalen Mobilfunknetzes begrenzten Teil- 
nehmerkreisen zur Verfugung gestellt werden, gibt es 
Tetekommunkat ions endge rate, die lediglich die Aufnah- 
me der Kommunikation zu einem test vorgegebenen 
Teilnehmerkreis ermoglichen. Ein Beispiel hierfur ist et- 25 
wa die Bildung geschlossener Benutzergruppen (Mobil- 
funkgerate in den Fahrzeugen einer Spedrtion Oder ei- 
nes Busunternehmens), die nur untereinander kommu- 
nizieren konnen sollen. Ein anderes Beispiel ware die 
Benutzergruppe eines bestimmten Sen/k:eproviders. 3o 

Die Beschrankung der Kontaktaufnahme wird da- 
durch realisiert, daB das Endgerat mit einer Intelligenten 
Identifikatbnskarte (SIM-Karte) ausgestattet ist, auf der 
die Rufnummern der fur die Kontaktaufnahme zulassi- 
gen Teilnehmer gespeichert sind. Wenn dieser Teilneh- 35 
merkreis verandert werden soil, also entweder vergro- 
Bert Oder verkleinert werden soil, dann ist dies bisher 
nur dadurch moglich, daB die SIM-Karte korperlich zum 
Aussteller dieser SIM-Karte gebracht wird und dort mit- 
tels eines entsprechenden elektronischen Ge rates mit 40 
einem entsprechend geanderten Speicherinhalt verse- 
hen wird. Diese Prozedur ist mit relativ groBem Aufwand 
verbunden. 

Auf gabe der Erfindung ist es, ein Verfahren der gat- 
tungsgemaBen Art vorzuschlagen, bei dem der Auf- 45 
wand fur die Anderung der Konfigurierung einer SIM- 
Karte ertieblich vermindert ist. Femer soli ein Telekom- 
rnunikationsgerat angegeben werden, das eine weniger 
aufwendige Anderung der Konfigurierung einer SIM- 
Karte ermoglicht so 

Im Hinblick auf ein gattungsgemaBes Verfahren 
wird diese Aufgabe dadurch gelost, daB der Aussteller 
zur Anderung der Konfigurierung einer SIM-Karle Qber 
eine Sendezentrale des Mobilfunknetzes eine Ande- 
rungsmitteilung in Form einer digitalen Kurzinformation ss 
(SMS-Nachricht) an die SIM-Karte des Endgerates sen- 
det, wobei die SMS-Nachricht (Short Message Service) 
einen Code zur Erkennung (header) als Anderungsmit- 



teilung fur die SIM-Karte enthalt. Dieser Erkennungsco- 
de wird durch einen auf der SIM-Karte gespeicherten 
Algorithmus erkannt. Die an das Endgerat ubermittelte 
SMS-Nachricht enthalt neben dem Erkennungscode 
auch die erforderlichen Parameter, anhand deren die 
SIM-Karte die LIste derjenigen Teilnehmer aktualisieren 
und anschlieBend speichem kann, die zur Kontaktauf- 
nahme fur das jeweilige Endgerat freigegeben sind. Mit 
dem Endgerat konnen also nur die auf der SIM-Karte 
gespek:herten Teilnehmer erreicht werden. Um einen 
Schutz vor unberechtigten Anderungen der Konfigurie- 
rung der SIM-Karte zu gewahrteisten^ empfiehit es sich. 
in die Anderungsmitteilung einen Schlussel einzubezie- 
hen und an. das Endgerat bzw. die SIM-Karte zu uber- 
mrtteln, anhand dessen die Authentizitat der Mitteilung 
fur die SIM-Karte des Endgerates erkennbar ist Erst 
nach dem Lesen und Erkennen dieses SchlQssels wird 
die Schreibberechtigung zur Speicherung der aktuali- 
sierten Gruppe von Teilnehmern auf der SIM-Karte er- 
teirt. 

Die Anderung der Konfigurierung der SIM-Karte 
kann durch einen von dem Endgerat an die jeweilige 
SendezentraJe gerichteten Ruf beim Aussteller angefor- 
dert werden. Somit kann vom Endbenutzer in vorteilhaf- 
ter Weise eine Anderung des von ihm gewunschten 
Dienstleistungsumfangs initiiert werden. Umgekehrt ist 
es aberauch nooglich, daB vom Aussteller der SIM-Kar- 
te ohne einen entsprechenden Auftrag eine solche An- 
derung ertolgt. Dies kann beispielsweise mit Einschran- 
kungen oder Erweiterungen seines Dlenstleistungsan- 
gebotes zusammenhangen. 

Ein Telekommunikationsendgerat gennaB der vor- 
liegenden Erfindung, das mit einer intelligenten Identifi- 
kationskarte (SIM-Karte) fur die Benutzung in einem bi- 
djrektk>nalen Mobiltunknetz eingerichtet ist und bei dem 
die Teilnehmer des Mobilfunknetzes auf der SIM-Karte 
gespeichert sind, zu denen eine Kontaktaufnahme von 
dem Endgerat aus aktuell moglich ist, zeichnet sich da- 
durch aus. daB die SIM-Karte einen Algorithmus gespei- 
chert hat. der anhand eines Codes (header) in einer von 
dem Endgerat empfangenen digitalen Kurznachricht 
(SMS-Nachricht) erkennt, ob es sich bei der jeweiligen 
SMS-Nachricht um eine Anderungsmitteilung zur Ande- 
rung der Konfigurierung der SIM-Karte handelt Die 
SIM-Karte ist daruber hinaus darauf eingerichtet, im Fal- 
le einer empfangenen Andenjngsmitteilung die sich aus 
den ubermittelten Parametern der Anderungsmitteilung 
ergebende aklualisierte Konfigurierung der SIM-Karte 
zu speichem. Um einen Schutz gegen unautorisierte 
Anderungen der Konfiguration zu gewahrleisten, ist in 
vortellhafter Weiterbildung der Erfindung vorgesehen, 
daB die aktuallsierte Konfigurierung auf der SIM-Karte 
nur dann speicherbar ist, wenn in der empfangenen An- 
derungsmitteilung ein von der SIM-Karte erkannter 
Schlussel zur Erteilung einer Schreibberechtigung ent- 
hallen ist. 

Vorzugsweise ist das erfindungsgemaBe Endgerat 
fOr den Einsatz in einem Mobiltunknetz nach dem GSM- 
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Oder dem DCS-Standard eingerichtet. Die Erfindung 
Ia3t sich jedoch auch in anderen bidirektionalen Mobil- 
funknetzen einsetzen. 

Anhand des nachfolgenden Ausfuhrungsbeispiels 
wird die Erfindung naher erlauterl. 

Ein Endbenutzer erhalt von einem Serviceunter- 
nehnnen (Aussteller einer SIM-Karte) ein GSM-Endge- 
rat, welches ihn nur betahigt, mit der Servicezentrale 
und ggf . mit weiteren von der Servicezentrale autorisier- 
ten Rufnummern zu kommunizieren. Der Endbenutzer 
ist uber das Mobilfunknetz fur alle ankommenden Rule 
blockiert. Die Teilnehmersubsription des Endbenutzers 
basiert auf einer im sogenannten 'fixed-dialing-modus* 
befindlichen SIM-Karte. Das bedeutet, daB es dem End- 
benutzer nur mogiich Ist, abgehende Gesprache zu den 
auf der SIM-Karte festgelegten Rufnummem zu fuhren. 
Das Recht zum Andern dieser Rufnummem liegt allein 
bet der Servicezentrale. 

Um derartige Anderungen in der Konfigurierung der 
SIM-Karte durchzufuhren, muft der Endbenutzer erfin- 
dungsgemaS nicht mehr mit seiner SIM-Karte zum Ser- 
viceuntemehmen. also zum Karten aussteller kommen. 
Eine Erweiterung des eriaubten Rufnummem kreises 
kann beispielswelse auf Anforderung des Endbenutzers 
Oder im Bedarf stall auch selbstandig durch die Service- 
zentrale mittels einer speziell gekennzeichneten SMS- 
Nachricht erfolgen, die an das betreffende Endgerat 
bzw. dessen SIM-Karte Obermittett wird. Das bedeutet. 
da3 die tatsachliche Anderung der Konfigurierung der 
SIM-Karte an jedem beliebigen Ort innerhalb des Sen- 
debereichs des bidirektk^nalen Mobitfunknetzes ertol- 
gen kann. Zur Anderung der Rufnummemelntrage auf 
der SIM-Karte ist diese mit einem speziellen Algorith- 
mus ausgestattet. Dieser sieht folgenden Ablauf vor 

Empfangt der Teilnehmer eine SMS-Nachricht der 
Sen/icezentrale, die als Anderungsmitteilung fur die 
SIM-Karte angelegt ist, so wird diese Anderungsmitteir. 
lung auf der SIM-Karte gespelchert. Anhand des "hea- 
ders" der SMS-Nachricht erkennt der Algorithmus der 
SIM-Karte, daB es sich bei dieser Nachricht um eine sei- 
che Anderungsmitteilung zur Anderung der Konfigurie- 
rung der SIM-Karte handelt Weiterhin wird anhand ei- 
nes in der SMS-Nachricht ubemiittelten Schlussels er- 
kannt, daB die Nachricht authentisch ist. also von der 
allein berechtigten Servicezentrale stammt. Die im ub- 
rigen in der Nachricht enthaltenen Parameter zur Ande- 
rung des eriaubten Nummemkreises (fixed-dialing- 
numbers") werden ausgewertet. Nur wenn der Schlus- 
sei. mit dessen Hilfe entsprechende Schreibrechte auf 
den Datenfeldern fur die zulassigen Rufnummem er- 
haltlich sind, erkannt worden ist, werden die ubenmittel- 
ten Rufnummern in den vorgesehenen Datenfeldern 
eingetragen. AnschlleQend stehen diese neuen Num- 
mern fur die Benutzung durch den Endbenutzer zur Ver- 
fugung. 

Mit der vorliegenden Erfindung wird die Anderung 
der Konfigurierung einer SIM-Karte mit minimalen Auf- 
wand mogiich, da das Aufsuchen einer Servicestelle fur 



entsprechende Anderungen entfallt und die Anderun- 
gen an beliebigen Orten mittels drahtlos ubertragener 
Informationen durchgefuhrt wird. 



Paten tanspruche 

1- Verfahren zur Veranderung der Berechtigung zur 
Kontaktaufnahme zwischen einem Telekommuni- 

10 kations endgerat (Endgerat) in einem bidirektiona- 
len Mobilfunknetz und einem Oder mehreren Mit- 
gliedern einer Gruppe von Teilnehmem des Mobil- 
funknetzes, wobei die Festlegung, zu wefchen Teil- 
nehmem der Gruppe die Kontaktaufnahme moglrch 

IS ist durch einen entsprechenden Dateneintrag auf 
einer intelligenten IdentifikatkDnskarte (SIM-Karte) 
des Endgerates eriolgt, der durch den Aussteller 
der SIM-Karte vorgenommen wird (Konfigurierung 
der SIM-Karte). 

20 dadurch gekennzelchnet, 

daB der Aussteller zur Anderung der Konfigurierung 
uber eine Sendezentrale des Mobilfuntonetzes eine 
Anderungsmitteilung in Form einer digrtafen Kurz- 
infonmatlon (SMS-Nachricht) an die SIM-Karte des 

25 Endgerates sendet. wobei die SMS-Nachricht ei- 
nen Code zur Anderung (header) als Anderungs- 
mitteilung fur die SIM-Karte enthalt, der durch einen 
auf der SIM-Karte gespeicherten Algorithmus er- 
kannt wird, und wobei die SMS-Nachricht die erfor- 

30 deriichen Parameter enthalt. anhand deren die 
SIM-Karte die Liste der aus der Gruppe zur Korv 
taktaufnahme freigegebenen Teilnehmer akluali- 
siert und speichert. 
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Verfahren nach Anspruch 1 , 
dadurch gekennzeichnet. 

daB in der Anderungsmitteilung ein SchlDssel uber- 
mrttett wird. anhand dessen die Authentizitat der 
Anderungsmitteilung fur die SIM-Karte des Endge- 
rates erkennbar ist und nach dessen Lesen die 
Schreibberechtigung zur Speicherung der aktuali- 
sierten Gruppe von Teilnehmem auf der SIM-Karte 
erteilt wird. 



3. Verfahren nach Anspruch 1 oder 2, 
dadurch gekennzeichnet. 

daB die Anderung der Konfigurierung der SIM-Kar- 
te durch einen von dem Endgerat an die Sendezen- 
trale gerichteten Ruf beim Aussteller angefordert 
so wird, 

4. Telekommunikationsendgerat mit einer intelligen- 
ten Identifikationskarte (SIM-Karte) fur die Benut- 
zung in einem bidirektionalen Mobilfunknetz. wobei 

55 auf der SI M-Karte die Teilnehmer des Mobilfunknet- 
zes gespeichert sind, zu denen eine Kontaktauf- 
nahme aktuell mogiich ist (Konfigurierung der SIM- 
Karte). 
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dadurch gekennzeichnet, 

da3 die SIM-Karte einen Algorithmus gespeichert 
hat, der anhand eines Codes (header) in einer von 
dem Endgerat empfangenen digitalen Kurznach- 
richl (SMS-Nachricht) erkennt, ob es sich bei der s 
jeweiligen SMS-Nachricht um eine Anderungsmit- 
teiiung zur Anderung der Konfigurierung der SIM- 
Karte handelt, und da3 im Falle einer Anderungs- 
mrtteilung die sich aus den ubermittetten Parame- 
tern der Anderungsmitteilung ergebende aktuali- io 
sierte Konfigurierung der SIM-Karte in dieser spei- 
cherbar ist. 



Endgerat nach Anspruch 4, 

dadurch gekennzeichnet, is 
da3 die aktualisierte Konfigurierung auf der SfM- 
Karte nur dann speicherbar ist, wenn in der Ande- 
rungsmitteilung ein von der SIM-Karte erkannter 
Schlussel zur Erteilung einer Schreibberechtigung 
enthalten ist. 20 



Endgerat nach Anspruch 4 oder 5. 
dadurch gekennzeichnet, 

da3 das Endgerat fur den Einsatz in einem Mobil- 
funknetz nach dem GSM- oder dem DCS-Standard 2S 
eingerichtet ist 
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